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Cyberbezpieczenstwo

Kod modutu: CB

1. Liczba punktéw ECTS: 2

2. Zaktadane efekty uczenia sie modutu

stopien
kod opis efekty uczenia | realizacji
sie kierunku (skala 1-5)

CB K 1 Potrafi samodzielnie i krytycznie uzupetnia¢ wiedze i umiejetnosci poszerzone o wymiar interdyscyplinarny POL_2 K07 2
CB K 2 Jest przygotowany do zarzgdzania informacjg z zakresu cyberbezpieczenstwa POL_2_ K03 2
CB_U_1 Potrafi scharakteryzowac gtdwne przejawy szkodliwej dziatalnosci dla bezpieczenstwa w cyberprzestrzeni. POL_2_UO08 5
CB_U_2 Rozumie znaczenie cyberprzestrzeni dla bezpieczenstwa narodowego i miedzynarodowego. POL_2 U16 2
CB_W_1 Ma podstawowg wiedze na temat zagrozen dla bezpieczenstwa teleinformatycznego panstw. POL_2_WOQ07 5

3. Opis modutu

Opis

Celem przedmiotu jest zapoznanie studentow z problematyka wyzwan dla bezpieczenstwa teleinformatycznego. Studenci w ramach zaje¢ dowiedzg sie
czym jest cyberprzestrzen i cyberbezpieczeristwo, jakie pojawiajg sie w tej dziedzinie zagrozenia oraz jak nalezy im skutecznie zapobiegac. Zajecia
obejma studia probleméw takich ,cyberkonfliktow” jak ataki na Estonie, Gruzje, Kirgizje, USA czy Iran.

Wymagania wstepne

Podstawowa wiedza z zakresu Konfliktéw Zbrojnych i Sporéw Miedzynarodowych.
Podstawowa wiedza z zakresu Bezpieczehstwa Narodowego i Miedzynarodowego.
Podstawowa wiedza z zakresu Politycznych Aspektow Konfliktéw Zbrojnych.

4. Sposoby weryfikacji efektéw uczenia sie¢ modutu

kod nazwa (typ) opis efekty uczenia sie modutu
CB w1 Kolokwium zaliczeniowe Pytania problemowe zadawane przez koordynatora modutu. cB_ w_1
CB w2 Pisemne sprawdziany wiedzy Przeprowadzenie na poczatku semestru sprawdzianu wiedzy. cB w_1
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CB w 3

Dyskusja moderowana

W trakcie dyskusji prowadzacy zadaje pytania sprawdzajgce wiedze, ktorej dotyczy opisywany

CB K 1,CB K 2,CB U 1,

efekt ksztatcenia. CB U 2
5. Rodzaje prowadzonych zaje¢
rodzaj prowadzonych zajeé raca wlasna studenta
kod J p y - j.e - P - sposoby weryfikacji
o hazwa opis (z uwzglednieniem metod I|czb§l opis I|czb§1 efektéw uczenia sie
dydaktycznych) godzin godzin
CB fs 1 konwersatorium Zajecia prowadzone sg z uzyciem 20 Praca wtasna studenta obejmuije: 80 CB_w_1,CB w_2,

nastepujacych metod:

- dyskusja moderowana,

- dyskusja dydaktyczna,

- dyskusja okragtego stotu,

- metoda ,burzy mézgéw”

- aranzowanie debat,

- analizowanie i rozwigzywanie problemoéw
praktycznych i teoretycznych

- zapoznanie sie z literaturg przedmiotu,
- zapoznanie sie i zdanie lektur
obowigzkowych,

- przygotowywanie wystgpien ustnych,

- przygotowania do sprawdzianéw i
kolokwium zaliczeniowego

CB_w_3
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