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1. |Nazwa kierunku informatyka
2. |Wydziat Wydziat Nauk Scistych i Technicznych
3. |Cykl rozpoczecia 2019/2020 (semestr letni)
4. |Poziom ksztalcenia studia drugiego stopnia
5. |Profil ksztatcenia ogolnoakademicki
6. |Forma prowadzenia studiow stacjonarna
Modut ksztatcenia: Bezpieczenstwo systemow informatycznych

Kod modutu: 08-IN-ISI-S2-BSI

1. Liczba punktéw ECTS: 2

2. Zaktadane efekty uczenia sie modutu

stopien
kod opis efekty uczenia| realizacji
sie kierunku (skala 1-5)
BSI-K_1 Potrafi pracowac w grupie z koordynacjg zadan K_U02 1
BSI -K_2 Potrafi okresli¢ zadania do wykonania dla realizacji ochrony danych K_KO01 2
K_KO03 3
BSI-U_1 Student potrafi wyodrebnic rézne aspekty bezpieczenstwa systemu informatycznego. K_Uo01 2
K_U03 3
BSI-U_2 Potrafi pozyskiwac informacje niezbedne do realizacji wkasciwego poziomu ochrony K_uo1 1
K_U10 4
BSI-U_3 Potrafi dobra¢ rozwigzania dla konkretnego zastosowania K_U08 2
K_U11 1
K_U15 2
BSI-U 4 Potrafi przygotowac i przedstawic¢ prezentacje dziatania wielu wspéitczesnych algorytméw kryptograficznych K_U04 1
K_U08 1
K_U12 1
K_U18 2
BSIW_1 Zna podstawowag terminologie w dziedzinie bezpieczenstwa systeméw informatycznych K_W20 3
K_W21 2
BSIW_10 Zna mechanizmy funkcji skrétu. K_W02 5




V_ Uniwersytet Slaski w Katowicach

BSIW_11

Zna praktyczne metody ochrony danych graficznych i dzwiekowych.

K_W02
K_W14

BSIW_12

Poznaje przyktadowe ataki zwigzane z kontrolg dostepu

K_W20

BSIW_2

Poznaje profesjonalne software’owe metody uwierzytelniania.

K_W10
K_W20

BSIW_3

Poznaje inne metody uwierzytelniania.

K_Wi11
K_W12
K_W14

BSIW_4

Zna problematyke zwigzang z realizacjg upowaznien.

K_W10
K_W20

BSIW_5

Zna kryptografie klasyczna.

K_W02
K_W19

BSIW_6

Poznaje charakterystyke kryptografii wspoétczesnej.

K_W02
K_W03
K_W20

BSIW_7

Poznaje mechanizmy dziatania algorytméw kryptograficznych

K_W02
K_W03
K_W20

BSIW_8

Zna problematyke podpiséw cyfrowych.

K_W03
K_W13
K_W14

BSIW 9

Poznaje podstawy kryptoanalizy

K_W02
K_W03
K_W18

P NDNDNINDNEPIRPNDNEDNDNINOIWOWODNDNINDNPEP[IONIOOIWDN

3. Opis modutu

Opis

Modut umozliwia praktyczne zapoznanie z zagadnieniami zwigzanymi z ochrong danych

Wymagania wstepne

4. Sposoby weryfikacji efektéw uczenia sie modutu

kod

nazwa (typ)

opis

efekty uczenia sie modutu

BSI w_1

Zaliczenie wyktadu

Zaliczenie to weryfikuje posiadang wiedze, a przede wszystkim jej zrozumienie. Wykazuija to

prace kontrolne.

BSIW_1, BSIW_10, BSI
W_11,BSIW_12, BSIW._2,
BSIW 3, BSIW 4, BSIW 5,
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BSIW_6, BSIW_7, BSIW_8,
BSIW 9

BSI w2 Zaliczenie laboratorium Ocena zaliczeniowa jest wynikiem ocen czgstkowych uzyskanych w ciagu semestru z BSI-K_1, BSI-K_2, BSI
odpowiednich sprawdzianéw -U_1,BSI-U_2,BSI-U_3,
BSI-U 4
BSI w_3 Prace projektowe Zadania projektowe podsumowujg efekty prac czesciowych

BSI-U_3, BSI -U_4, BSI
W 3,BSIW 7, BSIW 9

5. Rodzaje prowadzonych zajeé¢

kod

rodzaj prowadzonych zaje¢

praca wiasna studenta

sposoby weryfikacji

opis (z uwzglednieniem metod liczba . liczba | ofektow uczenia si
hazwa dydaktycznych) godzin opis godzin ¢
BSI fs 1 wyktad Jest to prezentacja hajnowszych rozwigzan 10 Student musi analizowaé przedstawione 10 BSI w_1
w dziedzinie ochrony danych z idee, weryfikowac ich przydatnosc oraz
wykorzystaniem srodkéw audiowizualnych propozycje zastosowan.
BSI fs 2 laboratorium Jest to realizacja praktycznych rozwigzan 20 Student realizuje prace projektowe i 20 BSI _w_2,BSI_w_3

przez grupy studentéw oraz indywidualnie

wdrozeniowe na zajeciach i w domu. Bardzie
ztozone zadania realizowane sg w grupach.
Praca indywidualna lub zespotowa, dyskusja
zlozonych problemoéw zwigzanych z
zagadnieniami omawianymi na wykladzie
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