V Uniwersytet Slaski w Katowicach Zatacznik nr 2
Wydziat Filologiczny

1. |Nazwa kierunku informacja w instytucjach e-spoteczenstwa
2. |Cykl rozpoczecia 2017/2018 (semestr zimowy)

3. |Poziom ksztatcenia studia pierwszego stopnia

4. |Profil ksztatcenia ogolnoakademicki

5. |Forma prowadzenia studiow stacjonarna
Modut ksztatcenia: Bezpieczenstwo e-informacji

Kod modutu: 02-IE-S1-BEIO3

1. Liczba punktéw ECTS: 3

2. Zaktadane efekty ksztatcenia modutu
efekty stopien
kod opis ksztatcenia realizacji
kierunku (skala 1-5)
BEIO3_1 Student wie, czym jest bezpieczenstwo informac;ji i jakie ma znaczenie. Student zna zasady zapewniania bezpieczenstwa K_W10 5
informacji. Student wie, czym jest informacja niejawna i jakie sg jej kategorie. Student zna podstawowe normy i wytyczne dot.
bezpieczenstwa informacji przetwarzanych w systemach teleinformatycznych. Student zna klasy bezpieczenstwa informacji.
BEIO3_2 Student jest Swiadomy roli informatologii w ksztatceniu w zakresie bezpieczernstwa informacji w e-spoteczenstwie. K_Wo3
BEIO3_3 Student potrafi postugiwaé sie aktami prawnymi w zakresie gromadzenia, przetwarzania, przechowywania i udostepniania K _U14
informacji niejawnych.
BEIO3_4 Student wie, czym jest Polityka Bezpieczenstwa Informacji. Student potrafi samodzielnie stworzy¢ Polityke Bezpieczenstwa K _U12 5
Informacji dla wybranej instytucji.
BEIO3_5 Student potrafi przeprowadzi¢ audyt informacji, wykorzystujac jego zasady i procedury. Student wie czym jest analiza ryzyka w K U13 3
sferze informacji i rozumie potrzebe jej systematycznego przeprowadzania. Student potrafi przeprowadzi¢ analize ryzyka.
BEIO3_6 Student potrafi zidentyfikowac r6zne rodzaje zagrozen bezpieczenstwa informacji oraz zastosowac odpowiednie Srodki i metody |K_U13 3
ochrony.
BEIO3_7 Student rozumie potrzebe przestrzegania norm etycznych i prawnych przy rozstrzyganiu probleméw zwigzanych z K_K04 5
bezpieczenstwem informacji.
3. Opis modutu
Opis W ramach modutu studenci zdobeda wiedze z zakresu bezpieczenstwa informacji przetwarzanych w systemach teleinformatycznych. Realizacja modutu
ma sprawi¢, by student potrafit zdefiniowac i rozpozna¢ podstawowe zagrozenia bezpieczenstwa informacji, a takze podja¢ odpowiednie kroki w celu
ochrony powierzonych mu zasobo6w informacyjnych. Celowi temu stuzy wykorzystanie metod aktywizujacych studentéw oraz analizowanie i krytyczna
ocena przyktadoéw dokumentaciji i dziatan zwigzanych z bezpieczenstwem e-informaciji.
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|Wymagania wstepne

Podstawowa wiedza z zakresu informacji prawnej i systemu obiegu dokumentoéw. Podstawowa znajomos¢ technologii informacyjnych.

4. Sposoby weryfikacji efektow ksztatcenia modutu

kod nazwa (typ) opis efekty ksztatcenia modutu
BEIO3 w_1 Egzamin pisemny Egzamin pisemny sprawdzajgcy stopieh przyswojenia wiedzy szczegblowej z zakresu BEIO3_1, BEIO3_ 2, BEIO3_3,
bezpieczenstwa informacji. BEIO3 4, BEIO3 5, BEIO3_6,
BEIO3 7
BEIO3_w_2 Projekt Przygotowanie Polityki Bezpieczenstwa Informacji dla wybranej instytuciji. BEIO3_1, BEIO3_ 4, BEIO3 5,
BEIO3 7
BEIO3_w_3 Zadanie problemowe Zadanie problemowe polegajace na dobraniu odpowiednich metod ochrony zasobéw BEIO3_5, BEIO3_6, BEIO3_7

informacyjnych wtasciwych w przypadku konkretnego rodzaju zagrozenia

5. Rodzaje prowadzonych zajeé

rodzaj prowadzonych zaje¢

praca wiasna studenta

sposoby weryfikacji

poznajg podstawowe przepisy i standardy
dot. bezpieczenstwa informacji, analizujg
dokumentacje i procedury zwigzane z tym
zagadnieniem, rozwigzujg zadania
problemowe i przygotowuja wtasna Polityke
Bezpieczenstwa Informacji.

kod hazwa opis (z uwzglednieniem metod liczba opis liczba | efektéw ksztatcenia
dydaktycznych) godzin godzin
BEIO3_fs_1 laboratorium Cwiczenia, w trakcie ktorych studenci 30 Literatura uzupetniajgca. Przygotowanie 60 BEIO3_w_1,

projektow zgodnie z wymogami
prowadzacego.

BEIO3_w_2,
BEIO3_w_3
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