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Informacje podstawowe o module

Nazwa modutu

Matematyka dyskretnha z elementami kryptografii

Kod modutu W4-1S-S1-MDEK
Liczba punktéw ECTS 5
Jezyk wyktadowy polski

Cel i opis tresci ksztatcenia

Celem przedmiotu jest zaznajomienie z zagadnieniami zwigzanymi z matematyka dyskretng oraz przedstawienie podstaw teoretycznych
wspétczesnej kryptografii a takze przedstawienie gtéwnych probleméw dotyczacych kryptografii wraz z odpowiednimi algorytmami stosowanymi
w rozwigzaniach.

Realizowane tresci:

1. Elementy teorii liczb: liczby pierwsze, jednoznacznosc¢ rozktadu, NWD, algorytm Euklidesa, rownania diofantyczne; kongruencje, arytmetyka
modularna, ciata skofczone, logarytm dyskretny, mate twierdzenie Fermata i twierdzenie Eulera; sito Eratostenesa, testy pierwszosci, algorytm
Rabina, rozkiad liczby na czynniki, algorytm Fermata.

2. Elementy kryptografii: problem logarytmu dyskretnego, szyfr Cezara, algorytm szyfrujacy RSA, algorytm ElGamala i warunki ich
bezpieczenstwa, protokét Diffiego - Hellmana. Funkcja skrotu, podpis cyfrowy i uwierzytelnianie.

2. Kombinatoryka: wariacje, permutacje, kombinacje; symbole dwumianowe Newtona i ich wkasnosci. Algorytmy generujgce proste obiekty
kombinatoryczne: permutacje, wariacje, podzbiory zbioru; generowanie losowych obiektéw kombinatorycznych; ztozono$¢ obliczeniowa i
przykiady

zastosowan takich algorytméw.

3. Metody zliczania obiektdw: metoda bijektywna; reguta wtgczania i wytaczania; rekurencja i funkcje tworzace, liczby Fibonacciego.

4. Elementy teorii graféw: podstawowe pojecia; minimalne drzewo rozpinajace; problem minimalnych odlegtosci; grafy Eulera i Hamiltona,
problem komiwojazera.

Lista modutéw koniecznych do
zaliczenia przed przystgpieniem do
tego modutu (o ile to konieczne)

nie dotyczy

8. |Zak+adane efekty uczenia sie modutu

Stopien
Kod Opis realizacji
Efekty uczenia sie kierunku | (skala 1-5)
W4-1S-S1- zna irozumie znaczenie zastosowan matematyki dyskretnej w informatyce IS1_Wo01 4
MDEK_01 IS1_W02 3
W4-1S-S1- zna podstawowe pojecia i metody obliczeniowe elementarnej teorii liczb IS1_wo1 4
MDEK_02 IS1._W02 4
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W4-IS-S1- zna i opisuje szyfry klasyczne oraz podstawowe kryptosystemy z kluczem publicznym i wyjasnia matematyczne IS1_W01 3
MDEK_03 podstawy ataku na nie IS1T W03

W4-1S-S1- zna pojecia kombinatoryki i algorytmy kombinatoryczne IS1_WO02

MDEK_04

W4-1S-S1- zna pojecia zwigzane z teorig grafow IS1_WO01 3
MDEK_05

W4-1S-S1- potrafi zastosowac algorytm Euklidesa do rozwigzywania réwnan diofantycznych liniowych i uktadéw réwnan IS1_U01 3
MDEK_06 kongruencyjnych, potrafi zastosowac poznane metody testowania liczb pierwszych i rozktadu liczb na czynniki pierwsze | |51 yos 4
W4-1S-S1- potrafi analizowaé ataki na RSA i wyjasni¢ podstawy matematyczne atakéw na szyfry klasyczne i szyfry asymetryczne IS1_Uuo1 3
MDEK_07 IS1_U08 4
W4-1S-S1- potrafi zastosowa¢ wtasciwe schematy kombinatoryczne do rozwigzywania problemoéw informatycznych i IS1_uo1 3
MDEK_08 przeprowadzi¢ konieczne obliczenia przy pomocy poznanych metod i algorytméw IS1T U05 3
W4-1S-S1- potrafi zastosowacé terminologie i algorytmy teorii graféw do rozwigzywania probleméw informatycznych IS1_U01 3
MDEK_09 IS1_U05 3
WA4-IS-S1- jest Swiadom istniejgcych zagrozen dla bezpieczenstwa informaciji IS1_KO01 3
MDEK_10 IS1_U08 3

9. |Metody prowadzenia zajeé

Kod

Kategoria

Nazwa (opis)

a0l

Zbiér metod asymilacji wiedzy / podajgcych

Wykiad informacyjny/kursowy
systematyczny kurs z okreslonej dyscypliny naukowej w ujeciu syntetycznym; realizacja zaktada bierny odbiér
przekazanych informacji

b08

Zbiér metod problemowych

Metody aktywizujace: peer learning

nauka poprzez wymiane wiedzy w grupie/zespole/parze czyli tzw. komdrce nauczania (ang. learning cells); rodzaj uczenia
sie wzajemnie od siebie; podejscie skoncentrowane na aktywnosci studentéw z towarzyszeniem NA prowadzacego zajecia;
nauczanie, w ramach ktoérego studenci o podobnym poziomie doswiadczenia ucza sie od siebie nawzajem

c07

Zbiér metod eksponujgcych

Prezentacja

mechaniczne przedstawienie syntetycznego obrazu tresci w formie grafiki prezentacyjnej, np. szeregu slajdéw lub innych
form multimedialnych zwykle z oméwieniem/innym komentarzem, typowe skfadniki prezentacji - tekst ujety w punkty,
wykresy, grafika (obrazy) i animacje; ew. efekty dZzwiekowe lub muzyka; ilustracja multimedialna tresci zajec¢ prezentowana
w formie rzutowanego obrazu

el

Zbiér metod praktycznych

Cwiczenie laboratoryjne/do$wiadczenie

[w tym, w terenie] metoda praktycznego stosowania wiedzy; realizowana w trzech fazach: dostrzezenie problemu
wywofanego trescig zadania, sformutowanie problemu i préba samodzielnego rozwigzania z oceng skutkéw; celem jest
zdobycie umiejetnosci, sprawnosci i nawykow oraz utrwalenie posiadanych wiadomosci, tak aby wiedza stafa sie wiedzg
operatywng; metoda laboratoryjna zaktada wiekszg niz przeprowadzenie doswiadczenia samodzielnosc¢ uczacych sie
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10. |Formy prowadzonych zajeé¢

Kod

Nazwa

Liczba godzin

Sposoéb weryfikacji efektow

L Efekty uczenia sie modutu
uczenia si¢

Metody prowadzenia zaje¢

IS-S1-MDEK_fs_1

wyklad 15

egzamin W4-1S-S1-MDEK_01, W4-1S-S1- |a01, c07
MDEK_02, W4-1S-S1-MDEK_03,
W4-1S-S1-MDEK_04, W4-1S-S1-

MDEK_05

IS-S1-MDEK_fs_2

konwersatorium 45

zaliczenie W4-1S-S1-MDEK_06, W4-1S-S1- |b08, e01
MDEK_07, W4-IS-S1-MDEK_08,
W4-1S-S1-MDEK_09, W4-1S-S1-

MDEK_10

11. (Praca studenta poza udziatem w zajeciach obejmuje w szczegdlnosci:

Czy czesciowo

Kod Kategoria Nazwa (opis) zalicza sie do
BUNA-y?
a02 Przygotowanie do zajeé Czytanie literatury / analiza materiatow zrodtowych Nie
czytanie literatury wskazanej w sylabusie; przeglad, porzadkowanie, analiza i wybor materiatéw
Zrédfowych do wykorzystania w ramach zajec
a03 Przygotowanie do zajeé Cwiczenie praktycznych umiejetnosci Nie
czynnosci polegajgce na powtarzaniu, doskonaleniu i utrwalaniu praktycznych umiejetnosci, w tym
¢wiczonych podczas odbytych wczesniej zajec lub nowych, niezbednych z punktu widzenia realizacji
kolejnych elementéw programu (jako przygotowanie sie uczestnictwa w zajeciach)
ao4 Przygotowanie do zaje¢ Konsultowanie materiatdéw uzupetniajgcych [wzgledem wskazanych w sylabusie] Tak
uzgadnianie dodatkowych do wskazanych w sylabusie materiatow, stuzgcych realizacji zadan
wynikajgcych z uczestnictwa w zajeciach lub na potrzeby przygotowania sie do nich
c01 Przygotowanie do weryfikacji efektow uczenia |Ustalanie etapéw realizacji zadan przyczyniajgcych sie do weryfikacji efektow uczenia sie Tak
sie przygotowanie strategii realizacji zadania uwzgledniajacej podziat tresci, czynnosci i ich zakres, czas
realizacji oraz/lub sposob pozyskania niezbednych do jego wykonania materiatow i narzedzi, itp.
c02 Przygotowanie do weryfikacji efektéw uczenia |Studiowanie wykorzystanej literatury oraz wytworzonych w ramach zaje¢ materiatow Nie
sie wgfebianie sie, dociekanie, rozwazanie, przyswajanie, interpretacja lub porzadkowanie wiedzy
pochodzacej z literatury, dokumentacji, instrukcji, scenariuszy, itd., wykorzystanych na zajeciach oraz z
notatek lub innych materiatdw/wytwordw sporzadzonych w ich trakcie
dol Konsultowanie wynikéw weryfikacji efektow Analiza korekt/informaciji zwrotnej ze strony NA dotyczacych wynikéw wer. ef. ucz. Tak
uczenia sie przeglad uwag, ocen i opinii sporzgdzonych przez NA odnoszgcych sie do realizacji zadania
sprawdzajgcego poziom osiagnietych efektow uczenia sie
do2 Konsultowanie wynikéw weryfikacji efektow Opracowanie planu korekty i zadan uzupetniajgcych/korygujacych Tak

uczenia sie

przeglad i wybor zadan oraz czynnosci pozwalajgcych na eliminacje wskazanych przez NA bteddw, ich
weryfikacje lub poprawe oraz zaliczenie zadania na, co najmniej, najnizszym dopuszczalnym poziomie

Informacje dotyczace szczegotdw realizacji modutu w danym roku akademickim znajdujg sie w sylabusie dostepnym w systemie USOS: https://usosweb.us.edu.pl.
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