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1. Nazwa kierunku informatyka
2. Wydział Wydział Nauk Ścisłych i Technicznych
3. Cykl rozpoczęcia 2025/2026 (semestr zimowy)
4. Poziom kształcenia studia pierwszego stopnia (inżynierskie)
5. Profil kształcenia ogólnoakademicki
6. Forma prowadzenia studiów stacjonarna

7. Informacje podstawowe o module
Nazwa modułu Cyberbezpieczeństwo
Kod modułu W4-IN-S1-24-5-CYB
Liczba punktów ECTS 3
Język wykładowy
Cel i opis treści kształcenia W ramach modułu studenci zapoznają się z podstawowymi zagadnieniami związanymi z cyberbezpieczeństwem. Zakres tematyczny obejmował 

będzie zarówna zagadnienia związane z bezpieczeństwem osobistym (ang. personal cybercesurity), jak i tematykę związaną z trzema filarami 
cyberbezpieczeństwa określanymi jako "triada CIA" (ang. CIA triad). Po ukończeniu tego modułu student powinien być świadomy aktualnych 
typów zagrożeń cyberbezpieczeństwa oraz ataków, wiedzieć jak można je minimalizować (lub ich unikać) oraz gdzie, w razie potrzeby, 
uzupełniać wiedzę dotyczącą cyberbezpieczeństwa, nowych zagrożeń i podatności.

Lista modułów koniecznych do 
zaliczenia przed przystąpieniem do 
tego modułu (o ile to konieczne)

nie dotyczy

8. Zakładane efekty uczenia się modułu

Kod Opis
Efekty uczenia się kierunku

Stopień 
realizacji 

(skala 1-5)
K1 Jest świadomy aktualnych zagrożeń związanych z cyberbezpieczeństwem i ich kosztów zarówno w sferze materialnej 

jak i niematerialnej.
IN_K01
IN_K04

4
4

K2 Jest świadomy istnienia norm, wytycznych i standardów zgodności zwiazanych z bezpieczeństwem systemów 
informatycznych w różnych branżach.

IN_K01
IN_K04
IN_W02

4
4
2

U1 Rozpoznaje i charakteryzuje zagrożenia na różnych poziomach (użytkownik, serwer, sieć, chmura, infrastruktura IT, 
oprogramowanie), potrafi przeprowadzić analizę ryzyka na poziomie podstawowym.

IN_K01
IN_U03
IN_U04
IN_U05
IN_U07
IN_U09
IN_W08

2
2
1
3
2
2
2

U2 Potrafi sformułować rekomendacje dotyczące bezpieczeństwa w dokumentcji projektowej projektu systemu lub aplikacji.
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IN_K01
IN_K04

4
3

W1 Wie czym jest triada CIA, wyjaśnia znaczenie poszczególnych składowych IN_W04
IN_W06
IN_W08

2
2
3

W2 Charakteryzuje zagrożenia oraz ataki i proponuje odpowiednie środki zaradcze IN_W05
IN_W06
IN_W08

2
3
2

9. Metody prowadzenia zajęć
Kod Kategoria Nazwa (opis)

a05 Zbiór metod asymilacji wiedzy / podających Objaśnienie/wyjaśnienie
eksplikacja polegająca na wyprowadzeniu uznanego z góry twierdzenia z innych, wcześniej już znanych, w określonej przez 
osobę prowadzącą zajęcia liczbie kroków

b02 Zbiór metod problemowych Wykład konwersatoryjny
przekaz treści uwzględniający interakcję ze słuchaczami wykładu; dyskusja związana z wykładem stanowi jeden z jego 
elementów bądź jest jego kontynuacją

b04 Zbiór metod problemowych Metody aktywizujące: dyskusja/debata
wymiana poglądów z użyciem merytorycznych argumentów, w wyniku której dochodzi do ścierania się różnych poglądów, 
wypracowania kompromisów i określania wspólnych stanowisk; dyskusja prowadzona jest w oparciu o reguły wcześniej 
ustalone z grupą: w tym dotyczące czasu, sposobu  i kolejności prezentacji stanowisk oraz zasad kulturalnej dyskusji; 
dyskusja służy poszukiwaniu najlepszych rozwiązań, prezentowaniu różnych punktów widzenia, nie jest rywalizacją; 
odmiany d.: burza mózgów, debata oksfordzka, dyskusja panelowa, drzewo decyzyjne, dyskusja konferencyjna; debata to 
uporządkowany spór pomiędzy zwolennikami i przeciwnikami jakiegoś poglądu, toczona zwykle przez specjalistów z 
dziedziny lub wybranych uprzednio przedstawicieli grupy zajmującej się wspólnym problemem

b07 Zbiór metod problemowych Metody aktywizujące: studium przypadku
case studies – wszechstronny opis zjawiska dotyczącego wybranej dyscypliny; odzwierciedlenie rzeczywistości,  
zaprezentowanie specyfiki zjawiska ze wszystkimi ważnymi jego aspektami do omówienia w ramach zajęć (co? gdzie? jak?); 
stosowane jako odtworzenie, przedstawienie, omówienie, diagnoza czynników, które kształtują zjawisko lub występują w 
interakcji z nim; pogłębiona jakościowa analiza i ocena wybranego zjawiska

b08 Zbiór metod problemowych Metody aktywizujące: peer learning
nauka poprzez wymianę wiedzy w grupie/zespole/parze czyli tzw. komórce nauczania (ang. learning cells); rodzaj uczenia 
się wzajemnie od siebie;  podejście skoncentrowane na aktywności studentów z towarzyszeniem NA prowadzącego zajęcia; 
nauczanie, w ramach którego studenci o podobnym poziomie doświadczenia uczą się od siebie nawzajem

b09 Zbiór metod problemowych Metody aktywizujące: flipped classroom
nauczanie wyprzedzające; praca na zajęciach opiera się na uprzednio samodzielnie przestudiowanym materiale wskazanym 
przez prowadzącego zajęcia; przygotowanie poza zajęciami służy poznaniu zagadnień stanowiących warunek uczestnictwa 
w dyskusji oraz ćwiczenia powiązanych z nimi umiejętności praktycznych; ciężar aktywności opiera się na pracy studentów z 
towarzyszeniem prowadzącego zajęcia

d01 Zbiór metod programowanych Praca z komputerem
np. Webquest - realizacja zadań edukacyjnych z wykorzystaniem urządzeń elektronicznych, cyfrowych, programów 
komputerowych i aplikacji internetowych; NA pełni funkcję konsultanta; praca studentów przebiega według określonego 
przez osobę prowadzącą zajęcia planu z uwzględnieniem  etapów i instrukcji oraz zmierza do wypracowania wskazanych 
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rezultatów w ustalonym terminie
d03 Zbiór metod programowanych Praca z innym narzędziem dydaktycznym

np. z wykorzystaniem stron internetowych w dowolny sposób lub wg reguł ustalonych przez prowadzącego zajęcia; lub inne, 
specyficzne dla przedmiotu studiów

e05 Zbiór metod praktycznych Praktyka
w tym zawodowa, indywidualna; praktyczne ćwiczenie umiejętności w warunkach rzeczywistych, odpowiadających 
przedmiotowej specyfice kształcenia, np. w środowisku, instytucji, miejscu, do pracy w których student się przygotowuje w 
ramach studiów; ćwiczenie w realnych warunkach pracy

e06 Zbiór metod praktycznych Obserwacja
w tym, w terenie; metoda systematycznego/planowego spostrzegania zjawisk, obiektów, osób w celu zdobycia wiedzy na ich 
temat; spostrzeżeniowe wyodrębnianie elementów działania modelowego jako element uczenia się poprzez naśladowanie; 
złożony kompleks poznania zmysłowego na bazie doświadczeń sensorycznych

e08 Zbiór metod praktycznych Praktyka badawcza
[w tym, w terenie] działanie służące konfrontowaniu przyswojonej teorii z praktyką poprzez praktyczne jej zastosowanie 
(wykorzystanie wiedzy w działaniu); studenci sytuują się w rzeczywistości, którą obserwują, badają, przekształcają przez 
pryzmat przyswojonej teorii; w metodzie zajęć praktycznych dominuje stosowanie wiedzy w rozwiązywaniu zadań 
praktycznych

f02 Metody samodzielnego uczenia się Indywidualna praca z tekstem
poszukiwanie i zdobywanie nowych wiadomości z wykorzystaniem podręczników i innych źródeł pisanych (w tym w wersji 
cyfrowej);  wyszukiwanie tekstów, dobór fragmentów do analizy/interpretacji,  wykorzystanie innych tekstów do rozwiązania 
problemu  w ramach studiowanego zagadnienia

f03 Metody samodzielnego uczenia się Praca koncepcyjna
samodzielnie (lub w wybranej grupie) realizowana aktywność (gł. intelektualna)  skutkująca powstaniem pomysłu, idei, 
projektu; tworzenie planu w oparciu o wizję; opracowanie ogólnego zarysu projektu; wytworzenie uproszczonego szkicu 
wariantów postępowania/wytworu/dzieła

10. Formy prowadzonych zajęć

Kod Nazwa Liczba godzin Sposób weryfikacji efektów 
uczenia się Efekty uczenia się modułu Metody prowadzenia zajęć

01 warsztat 30 zaliczenie K1, K2, U1, U2, W1, W2 a05, b02, b04, b07, b08, b09, 
d01, d03, e05, e06, e08, f02, f03

11. Praca studenta poza udziałem w zajęciach obejmuje w szczególności:

Kod Kategoria Nazwa (opis)
Czy częściowo 
zalicza się do 

BUNA-y?
a01 Przygotowanie do zajęć Kwerenda materiałów i przegląd działań niezbędnych do uczestnictwa w zajęciach

przegląd literatury, dokumentacji, narzędzi i materiałów oraz specyfiki i zakresu działań wskazanych w 
sylabusie jako wymagane do pełnego uczestnictwa w zajęciach

Nie

a02 Przygotowanie do zajęć Czytanie literatury / analiza materiałów źródłowych
czytanie literatury wskazanej w sylabusie; przegląd, porządkowanie, analiza i wybór materiałów 
źródłowych do wykorzystania w ramach zajęć

Nie

a03 Przygotowanie do zajęć Ćwiczenie praktycznych umiejętności
czynności polegające na powtarzaniu, doskonaleniu i utrwalaniu praktycznych umiejętności, w tym 
ćwiczonych podczas odbytych wcześniej zajęć lub nowych, niezbędnych z punktu widzenia realizacji 

Tak
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kolejnych elementów programu (jako przygotowanie się uczestnictwa w zajęciach)
a04 Przygotowanie do zajęć Konsultowanie materiałów uzupełniających [względem wskazanych w sylabusie]

uzgadnianie dodatkowych do wskazanych w sylabusie materiałów, służących realizacji zadań 
wynikających z uczestnictwa w zajęciach lub na potrzeby przygotowania się do nich

Tak

a05 Przygotowanie do zajęć Wytworzenie/przygotowanie narzędzi, materiałów, dokumentacji niezbędnych do 
uczestnictwa w zajęciach
opracowanie, przygotowanie i weryfikacja przydatności narzędzi oraz materiałów (np. pomocy, 
scenariuszy, narzędzi badawczych, aparatury, itd.) do wykorzystania w ramach zajęć   lub  służących 
przygotowaniu się do nich

Nie

c01 Przygotowanie do weryfikacji efektów uczenia 
się

Ustalanie etapów realizacji zadań przyczyniających się do weryfikacji efektów uczenia się
przygotowanie strategii realizacji zadania uwzględniającej podział treści, czynności i ich zakres, czas 
realizacji oraz/lub sposób pozyskania niezbędnych do jego wykonania materiałów i narzędzi, itp.

Tak

c02 Przygotowanie do weryfikacji efektów uczenia 
się

Studiowanie wykorzystanej literatury oraz wytworzonych w ramach zajęć materiałów
wgłębianie się, dociekanie, rozważanie, przyswajanie, interpretacja lub porządkowanie wiedzy 
pochodzącej z literatury, dokumentacji, instrukcji, scenariuszy, itd., wykorzystanych na zajęciach oraz z 
notatek lub innych materiałów/wytworów sporządzonych w ich trakcie

Nie

c03 Przygotowanie do weryfikacji efektów uczenia 
się

Realizacja indywidualnego lub grupowego zadania zaliczeniowego/egz./etapowego
zbiór czynności zmierzających do wykonania zadania zleconego do realizacji poza zajęciami, jako 
obligatoryjnego etapu/elementu weryfikacji przypisanych do tych zajęć efektów uczenia się

Nie

d01 Konsultowanie wyników weryfikacji efektów 
uczenia się

Analiza korekt/informacji zwrotnej ze strony NA dotyczących wyników wer. ef. ucz.
przegląd uwag, ocen i opinii sporządzonych przez NA odnoszących się do realizacji zadania 
sprawdzającego poziom osiągniętych efektów uczenia się

Tak

d02 Konsultowanie wyników weryfikacji efektów 
uczenia się

Opracowanie planu korekty i zadań uzupełniających/korygujących
przegląd i wybór zadań oraz czynności pozwalających na eliminację wskazanych przez NA błędów, ich 
weryfikację lub poprawę oraz zaliczenie zadania na, co najmniej, najniższym dopuszczalnym poziomie

Tak

e01 Aktywności komplementarne do zajęć Podejmowanie z własnej inicjatywy i indywidualnie aktywności służących poszerzeniu 
zakresu lub głębi treści nauczania, w tym poza murami Uniwersytetu
zbiór aktywności podejmowanych samodzielnie i z własnej inicjatywy studenta, mających na celu 
pogłębienie lub poszerzenie wiedzy i umiejętności, ich powtórzenie, utrwalenie lub weryfikację, w tym 
uwzględniające aktywności realizowane w innych przestrzeniach, np. w instytucji upowszechniania 
kultury, w instytucji oświatowej, laboratorium, w plenerze, itd.; w tym  autoedukacja

Nie

Informacje dotyczące szczegółów realizacji modułu w danym roku akademickim znajdują się w sylabusie dostępnym w systemie USOS: https://usosweb.us.edu.pl.

https://usosweb.us.edu.pl

