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Informacje podstawowe o module

Nazwa modutu

Elementy kryptografii

Kod modutu WA4-MT-N2-25-WKry
Liczba punktéw ECTS 3
Jezyk wyktadowy polski

Cel i opis tresci ksztatcenia

Celem przedmiotu jest przedstawienie gtownych poje¢ zwigzanych z kryptografig oraz probleméw dotyczgcych zagadnien kryptograficznych
wraz z algorytmami stosowanymi w rozwigzaniach.

W szczegoélnosci oméwione zostana:

gtéwne pojecia kryptografii i kryptoanalizy (szyfrowanie, deszyfrowanie, klucz, bezpieczenstwo, itp, )

kryptografia klasyczna (szyfr Cezara, szyfr Vegenere'a, szyfry mono- i polialfabetyczne, itp),

szyfrowanie asymetryczne (RSA, ElGamal)

podpisy cyfrowe, funkcje skrotu,

zadania autoryzaciji, weryfikaciji,

teoria informaciji.

Dodatkowo, na zajeciach rozwiniete zostang umiejetnosci dydaktycznego przekazywania na poziomie szkoly ponadpodstawowej. Przyszli
nauczyciele zostang przygotowani do nauczania elementéw bezpieczenstwa cyfrowego i kryptografii w kontekscie szkolnym oraz realizacji
podstawy programowej z informatyki.

Lista modutéw koniecznych do
zaliczenia przed przystgpieniem do
tego modutu (o ile to konieczne)

nie dotyczy

8. |Zak+adane efekty uczenia si¢ modutu

Stopien
Kod Opis realizacji
Efekty uczenia sie kierunku | (skala 1-5)

EKry 01 student zna pojecia i metody kryptografii klasycznej i wspotczesnej, K_W05 2
EKry_02 student rozumie znaczenie funkcji skrétu, podpiséw cyfrowych i certyfikatéw K_WO05 2
EKry 03 student zna metodyke nauczania zagadnien zwigzanych z kryptografig w szkole KN.2023 W15 3
EKry 04 student potrafi szyfrowac i deszyfrowa¢ w okreslonym systemie kryptograficznym K_U05 2
EKry 05 student potrafi wyjasni¢ uczniom mechanizmy szyfrowania i bezpieczenstwa w przystepny sposéb KN.2023_U07 2
EKry_06 student jest gotow do stosowania zasad zabezpieczenia danych K_KO07 1
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[EKry_07

|Wykazuje Swiadomos¢ odpowiedzialnosci nauczyciela w zakresie edukacji cyfrowej i ochrony danych | K_KO03 1

9. |Metody prowadzenia zajeé

Kod Kategoria Nazwa (opis)

b02 Zbiér metod problemowych Wykiad konwersatoryjny
przekaz tresci uwzgledniajgcy interakcje ze stuchaczami wyktadu; dyskusja zwigzana z wyktadem stanowi jeden z jego
elementdw badZ jest jego kontynuacjg

b08 Zbiér metod problemowych Metody aktywizujace: peer learning
nauka poprzez wymiane wiedzy w grupie/zespole/parze czyli tzw. komdrce nauczania (ang. learning cells); rodzaj uczenia
sie wzajemnie od siebie; podejscie skoncentrowane na aktywnosci studentéw z towarzyszeniem NA prowadzgcego zajecia;
nauczanie, w ramach ktérego studenci o podobnym poziomie doswiadczenia uczg sie od siebie nawzajem

b09 Zbiér metod problemowych Metody aktywizujace: flipped classroom
nauczanie wyprzedzajgce; praca na zajeciach opiera sie na uprzednio samodzielnie przestudiowanym materiale wskazanym
przez prowadzacego zajecia; przygotowanie poza zajeciami stuzy poznaniu zagadnien stanowigcych warunek uczestnictwa
w dyskusji oraz ¢wiczenia powigzanych z nimi umiejetnosci praktycznych; ciezar aktywnosci opiera sie na pracy studentow z
towarzyszeniem prowadzgcego zajecia

c07 Zbiér metod eksponujacych Prezentacja
mechaniczne przedstawienie syntetycznego obrazu tresci w formie grafiki prezentacyjnej, np. szeregu slajdow lub innych
form multimedialnych zwykle z oméwieniem/innym komentarzem, typowe skitadniki prezentacji - tekst ujety w punkty,
wykresy, grafika (obrazy) i animacje; ew. efekty dzwiekowe lub muzyka; ilustracja multimedialna tresci zaje¢ prezentowana
w formie rzutowanego obrazu

do3 Zbiér metod programowanych Praca z innym narzedziem dydaktycznym

np. z wykorzystaniem stron internetowych w dowolny sposéb lub wg regut ustalonych przez prowadzgcego zajecia; lub inne,
specyficzne dla przedmiotu studiéw

10. |Formy prowadzonych zajeé¢

Kod Nazwa Liczba godzin ﬁg;:rﬂg \;vi:ryflkacu efektow Efekty uczenia sie modutu Metody prowadzenia zaje¢
WKry fn_1 wyktad 15 zaliczenie EKry 01, EKry 02, EKry 03 b02, c07
WKry fn_2 konwersatorium 15 zaliczenie EKry_04, EKry 05, EKry 06, b08, b09, d03
EKry_07

11. |Praca studenta poza udziatem w zajeciach obejmuje w szczegdlnosci:

Czy czesciowo

Kod Kategoria Nazwa (opis) zalicza sie do
BUNA-y?
a02 Przygotowanie do zajeé Czytanie literatury / analiza materiatow zrodtowych Nie
czytanie literatury wskazanej w sylabusie; przeglad, porzadkowanie, analiza i wybor materiatow
Zroédlowych do wykorzystania w ramach zaje¢
a03 Przygotowanie do zajeé Cwiczenie praktycznych umiejetnosci Nie
czynnosci polegajgce na powtarzaniu, doskonaleniu i utrwalaniu praktycznych umigejetnosci, w tym
¢wiczonych podczas odbytych wczesniej zajec lub nowych, niezbednych z punktu widzenia realizacji
kolejnych elementéw programu (jako przygotowanie sie uczestnictwa w zajeciach)
c01 Przygotowanie do weryfikacji efektow uczenia |Ustalanie etapéw realizacji zadan przyczyniajgcych sie do weryfikacji efektow uczenia sie Tak
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uczenia sie

przeglad uwag, ocen i opinii sporzadzonych przez NA odnoszgcych sie do realizacji zadania
sprawdzajgcego poziom osiagnietych efektéw uczenia sie

sie przygotowanie strategii realizacji zadania uwzgledniajgcej podziat tresci, czynnosci i ich zakres, czas
realizacji oraz/lub sposéb pozyskania niezbednych do jego wykonania materiatow i narzedzi, itp.
c02 Przygotowanie do weryfikacji efektéw uczenia |Studiowanie wykorzystanej literatury oraz wytworzonych w ramach zaje¢ materiatow Nie
sie wgfebianie sie, dociekanie, rozwazanie, przyswajanie, interpretacja lub porzadkowanie wiedzy
pochodzacej z literatury, dokumentacji, instrukcji, scenariuszy, itd., wykorzystanych na zajeciach oraz z
notatek lub innych materiatéw/wytworéw sporzadzonych w ich trakcie
do1 Konsultowanie wynikéw weryfikacji efektow Analiza korekt/informacji zwrotnej ze strony NA dotyczgcych wynikoéw wer. ef. ucz. Tak

Informacje dotyczace szczegobtdéw realizacji modutu w danym roku akademickim znajdujg sie w sylabusie dostepnym w systemie USOS: https://usosweb.us.edu.pl.
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