V Uniwersytet Slaski w Katowicach

1. |Nazwa kierunku informatyka

2. |Wydziat Wydziat Nauk Scistych i Technicznych
3. |Cykl rozpoczecia 2024/2025 (semestr zimowy)

4. [Poziom ksztalcenia studia pierwszego stopnia (inzynierskie)
5. |Profil ksztalcenia ogolnoakademicki

6. |Forma prowadzenia studiéw niestacjonarna

7. |Informacje podstawowe o module

Nazwa modutu Cyberbezpieczenstwo

Kod modutu WA4-IN-N1-24-5-CYB

Liczba punktéw ECTS 3

Jezyk wyktadowy polski

Cel i opis tresci ksztatcenia W ramach modutu studenci zapoznajg sie z podstawowymi zagadnieniami zwigzanymi z cyberbezpieczenstwem. Zakres tematyczny obejmowat

bedzie zarbwna zagadnienia zwigzane z bezpieczeristwem osobistym (ang. personal cybercesurity), jak i tematyke zwigzang z trzema filarami
cyberbezpieczenstwa okreslanymi jako "triada CIA" (ang. CIA triad). Po ukonczeniu tego modutu student powinien by¢ swiadomy aktualnych
typdw zagrozen cyberbezpieczenstwa oraz atakéw, wiedzie¢ jak mozna je minimalizowa¢ (lub ich unika€) oraz gdzie, w razie potrzeby,
uzupetnia¢ wiedze dotyczaca cyberbezpieczenstwa, nowych zagrozen i podatnosci.

Lista modutéw koniecznych do nie dotyczy
zaliczenia przed przystgpieniem do
tego modutu (o ile to konieczne)

8. |Zak+adane efekty uczenia sie modutu

Stopien
Kod Opis realizacji
Efekty uczenia sie kierunku | (skala 1-5)
K1 Jest swiadomy aktualnych zagrozen zwigzanych z cyberbezpieczeristwem i ich kosztéw zaréwno w sferze materialnej IN_KO01 4
jak i niematerialnej. IN KO4 4
K2 Jest Swiadomy istnienia norm, wytycznych i standardéw zgodnosci zwiazanych z bezpieczehstwem systeméw IN_KO01 4
informatycznych w réznych branzach. IN K04 4
IN_W02 2
Ul Rozpoznaje i charakteryzuje zagrozenia na r6znych poziomach (uzytkownik, serwer, sie¢, chmura, infrastruktura IT, IN_KO1 2
oprogramowanie), potrafi przeprowadzi¢ analize ryzyka na poziomie podstawowym. IN UO3 2
IN_U04 1
IN_U05 3
IN_U07 2
IN_U09 2
IN_WO08 2

uz2 Potrafi sformutowac rekomendacje dotyczgce bezpieczenstwa w dokumentcji projektowej projektu systemu lub aplikacji.
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IN_KO1
IN_KO04

w1

Wie czym jest triada CIA, wyjasnia znaczenie poszczegoélnych sktadowych IN_Wo04

IN_W06
IN_WO08

w2

Charakteryzuje zagrozenia oraz ataki i proponuje odpowiednie $rodki zaradcze IN_WO05

IN_W06
IN_W08

N W N[WNDNIW S

9.

Metody prowadzenia zaje¢

Kod

Kategoria

Nazwa (opis)

a05

Zbiér metod asymilacji wiedzy / podajgcych

Objasnienie/wyjasnienie
eksplikacja polegajaca na wyprowadzeniu uznanego z gory twierdzenia z innych, wczesniej juz znanych, w okreslonej przez
osobe prowadzgcg zajecia liczbie krokow

b02

Zbiér metod problemowych

Wykiad konwersatoryjny
przekaz tresci uwzgledniajgcy interakcje ze stuchaczami wyktadu, dyskusja zwigzana z wyktadem stanowi jeden z jego
elementéw badz jest jego kontynuacjg

b04

Zbiér metod problemowych

Metody aktywizujace: dyskusja/debata

wymiana pogladdéw z uzyciem merytorycznych argumentéw, w wyniku ktorej dochodzi do scierania sie réznych pogladoéw,
wypracowania kompromisow i okreslania wspdlnych stanowisk; dyskusja prowadzona jest w oparciu o reguty wczesniej
ustalone z grupa: w tym dotyczace czasu, sposobu i kolejnoSci prezentacji stanowisk oraz zasad kulturalnej dyskusji;
dyskusja stuzy poszukiwaniu najlepszych rozwigzan, prezentowaniu réznych punktow widzenia, nie jest rywalizacjg;
odmiany d.: burza mézgdw, debata oksfordzka, dyskusja panelowa, drzewo decyzyjne, dyskusja konferencyjna, debata to
uporzadkowany spor pomiedzy zwolennikami i przeciwnikami jakiegos pogladu, toczona zwykle przez specjalistow z
dziedziny lub wybranych uprzednio przedstawicieli grupy zajmujgcej sie wspolnym problemem

b07

Zbiér metod problemowych

Metody aktywizujace: studium przypadku

case studies — wszechstronny opis zjawiska dotyczgcego wybranej dyscypliny; odzwierciedlenie rzeczywistosci,
zaprezentowanie specyfiki zjawiska ze wszystkimi waznymi jego aspektami do omoéwienia w ramach zajec (co? gdzie? jak?);
stosowane jako odtworzenie, przedstawienie, omowienie, diagnoza czynnikow, ktére ksztaftujg zjawisko lub wystepujg w
interakcji z nim; pogtebiona jakosciowa analiza i ocena wybranego zjawiska

b08

Zbiér metod problemowych

Metody aktywizujace: peer learning

nauka poprzez wymiane wiedzy w grupie/zespole/parze czyli tzw. komdrce nauczania (ang. learning cells); rodzaj uczenia
sie wzajemnie od siebie; podejscie skoncentrowane na aktywnosci studentéw z towarzyszeniem NA prowadzgcego zajecia;
nauczanie, w ramach ktoérego studenci o podobnym poziomie doswiadczenia ucza sie od siebie nawzajem

b09

Zbiér metod problemowych

Metody aktywizujace: flipped classroom

nauczanie wyprzedzajgce; praca na zajeciach opiera sie na uprzednio samodzielnie przestudiowanym materiale wskazanym
przez prowadzgcego zajecia; przygotowanie poza zajeciami stuzy poznaniu zagadnien stanowigcych warunek uczestnictwa
w dyskusji oraz ¢wiczenia powigzanych z nimi umiejetnosci praktycznych; ciezar aktywnosci opiera sie na pracy studentow z
towarzyszeniem prowadzgcego zajecia

do1

Zbiér metod programowanych

Praca z komputerem

np. Webquest - realizacja zadan edukacyjnych z wykorzystaniem urzadzen elektronicznych, cyfrowych, programéw
komputerowych i aplikacji internetowych; NA petni funkcje konsultanta; praca studentéw przebiega wedtug okreslonego
przez osobe prowadzgca zajecia planu z uwzglednieniem etapdw i instrukcji oraz zmierza do wypracowania wskazanych
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rezultatow w ustalonym terminie

do3 Zbiér metod programowanych Praca z innym narzedziem dydaktycznym
np. z wykorzystaniem stron internetowych w dowolny sposéb lub wg reguf ustalonych przez prowadzacego zajecia; lub inne,
specyficzne dla przedmiotu studiow

e05 Zbiér metod praktycznych Praktyka

w tym zawodowa, indywidualna; praktyczne ¢wiczenie umiejetnosci w warunkach rzeczywistych, odpowiadajgcych
przedmiotowej specyfice ksztatcenia, np. w sSrodowisku, instytucji, miejscu, do pracy w ktérych student sie przygotowuje w
ramach studiéw; ¢wiczenie w realnych warunkach pracy

e06 Zbiér metod praktycznych Obserwacja

w tym, w terenie; metoda systematycznego/planowego spostrzegania zjawisk, obiektéw, oséb w celu zdobycia wiedzy na ich
temat; spostrzezeniowe wyodrebnianie elementdw dziatania modelowego jako element uczenia sie poprzez nasladowanie;
ztozony kompleks poznania zmystowego na bazie doswiadczer sensorycznych

e08 Zbiér metod praktycznych Praktyka badawcza

[w tym, w terenie] dziatanie stuzgce konfrontowaniu przyswojonej teorii z praktykg poprzez praktyczne jej zastosowanie
(wykorzystanie wiedzy w dziataniu); studenci sytuujg sie w rzeczywistosci, ktérg obserwuja, badajg, przeksztatcaja przez
pryzmat przyswojonej teorii; w metodzie zajec¢ praktycznych dominuje stosowanie wiedzy w rozwigzywaniu zadan
praktycznych

f02 Metody samodzielnego uczenia sie Indywidualna praca z tekstem

poszukiwanie i zdobywanie nowych wiadomosci z wykorzystaniem podrecznikéw i innych Zrédet pisanych (w tym w wersji
cyfrowej); wyszukiwanie tekstow, dobor fragmentdéw do analizy/interpretacji, wykorzystanie innych tekstéw do rozwigzania
problemu w ramach studiowanego zagadnienia

fO3 Metody samodzielnego uczenia sie Praca koncepcyjna

samodzielnie (lub w wybranej grupie) realizowana aktywnosc (gf. intelektualna) skutkujgca powstaniem pomystu, idei,
projektu; tworzenie planu w oparciu o wizje; opracowanie ogoélnego zarysu projektu; wytworzenie uproszczonego szkicu
wariantow postepowania/wytworu/dzieta

10. [Formy prowadzonych zaje¢

Sposéb weryfikacji efektéw

Kod Nazwa Liczba godzin uczenia sie

Efekty uczenia sie modutu Metody prowadzenia zajeé

01 warsztat 20 zaliczenie K1, K2, U1, U2, W1, W2 a05, b02, b04, b07, b08, b09,
d01, d03, e05, e06, e08, f02, f03

11. |Praca studenta poza udziatem w zajeciach obejmuje w szczegdlnosci:

Czy czesciowo
Kod Kategoria Nazwa (opis) zalicza sie do
BUNA-y?

a0l Przygotowanie do zaje¢ Kwerenda materiatéw i przeglad dziatan niezbednych do uczestnictwa w zajeciach Nie
przeglad literatury, dokumentacji, narzedzi i materiatow oraz specyfiki i zakresu dziatar wskazanych w
sylabusie jako wymagane do petnego uczestnictwa w zajeciach

a02 Przygotowanie do zaje¢ Czytanie literatury / analiza materiatéw Zrodtowych Nie
czytanie literatury wskazanej w sylabusie; przeglad, porzadkowanie, analiza i wybor materiatow
zrédfowych do wykorzystania w ramach zaje¢

a03 Przygotowanie do zaje¢ Cwiczenie praktycznych umiejetnosci Tak
czynnosci polegajgce na powtarzaniu, doskonaleniu i utrwalaniu praktycznych umigjetnosci, w tym
¢wiczonych podczas odbytych wczesniej zajec lub nowych, niezbednych z punktu widzenia realizacji
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kolejnych elementéw programu (jako przygotowanie sie uczestnictwa w zajeciach)

ao4 Przygotowanie do zaje¢ Konsultowanie materiatdéw uzupetniajgcych [wzgledem wskazanych w sylabusie] Tak
uzgadnianie dodatkowych do wskazanych w sylabusie materiatéw, stuzacych realizacji zadan
wynikajgcych z uczestnictwa w zajeciach lub na potrzeby przygotowania sie do nich
a05 Przygotowanie do zajeé Wytworzenie/przygotowanie narzedzi, materialdw, dokumentacji niezbednych do Nie
uczestnictwa w zajeciach
opracowanie, przygotowanie i weryfikacja przydatnosci narzedzi oraz materiatow (np. pomocy,
scenariuszy, narzedzi badawczych, aparatury, itd.) do wykorzystania w ramach zaje¢ Ilub stuzacych
przygotowaniu sie do nich
c01 Przygotowanie do weryfikacji efektow uczenia |Ustalanie etapdw realizacji zadan przyczyniajgcych sie do weryfikacji efektow uczenia sie Tak
sie przygotowanie strategii realizacji zadania uwzgledniajgcej podziat tresci, czynnosci i ich zakres, czas
realizacji oraz/lub sposob pozyskania niezbednych do jego wykonania materiatow i narzedzi, itp.
c02 Przygotowanie do weryfikacji efektow uczenia |Studiowanie wykorzystanej literatury oraz wytworzonych w ramach zaje¢ materiatow Nie
sie wgfebianie sie, dociekanie, rozwazanie, przyswajanie, interpretacja lub porzadkowanie wiedzy
pochodzacej z literatury, dokumentacji, instrukcji, scenariuszy, itd., wykorzystanych na zajeciach oraz z
notatek lub innych materiatow/wytworéw sporzadzonych w ich trakcie
c03 Przygotowanie do weryfikacji efektéw uczenia |Realizacja indywidualnego lub grupowego zadania zaliczeniowego/egz./etapowego Nie
sie zbiér czynnoSci zmierzajgcych do wykonania zadania zleconego do realizacji poza zajeciami, jako
obligatoryjnego etapu/elementu weryfikacji przypisanych do tych zajec efektéw uczenia sie
dol Konsultowanie wynikéw weryfikacji efektow Analiza korekt/informaciji zwrotnej ze strony NA dotyczacych wynikéw wer. ef. ucz. Tak
uczenia sie przeglad uwag, ocen i opinii sporzgdzonych przez NA odnoszgcych sie do realizacji zadania
sprawdzajgcego poziom osiggnietych efektow uczenia sie
do2 Konsultowanie wynikéw weryfikacji efektow Opracowanie planu korekty i zadan uzupetniajgcych/korygujacych Tak
uczenia sie przeglad i wybor zadan oraz czynnosci pozwalajacych na eliminacje wskazanych przez NA bteddw, ich
weryfikacje lub poprawe oraz zaliczenie zadania na, co najmniej, najnizszym dopuszczalnym poziomie
e0l Aktywnosci komplementarne do zajec Podejmowanie z wtasnej inicjatywy i indywidualnie aktywnos$ci stuzacych poszerzeniu Nie

zakresu lub gtebi treSci nauczania, w tym poza murami Uniwersytetu

zbiér aktywnosci podejmowanych samodzielnie i z wlasnej inicjatywy studenta, majgcych na celu
pogtebienie lub poszerzenie wiedzy i umiejetnosci, ich powtdrzenie, utrwalenie lub weryfikacje, w tym
uwzgledniajgce aktywnosci realizowane w innych przestrzeniach, np. w instytucji upowszechniania
kultury, w instytucji oSwiatowej, laboratorium, w plenerze, itd.; w tym autoedukacja

Informacje dotyczace szczegbtdéw realizacji modutu w danym roku akademickim znajdujg sie w sylabusie dostepnym w systemie USOS: https://usosweb.us.edu.pl.
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